
金融网络安全知识题目

1、以下（D）不属于网上银行的安全加固措施。

A、网站下载安装安全控件

B、网站下载安装客户端软件

C、网银USB Key驱动程序

D、网卡驱动程序

以下（D）不属于网络安全支付工具。

A、U盾

B、网银证书

C、短信验证码

D、金融IC卡

以下场所中（D）适合使用网上银行。

A、公共场所的计算机

B、他人的计算机

C、网吧中的计算机

D、家庭用计算机

网络支付过程中（D）对提高安全性用处不大。

A、交易时请确认地址栏里的网址是否正确。

B、网上购物时到正规、知名的网上商城进行网上支付

C、每次交易都请仔细核对交易内容，确认无误后再进行操作。

D、交易时关闭Office软件、聊天软件。
E、在交易未完成时不要中途离开交易终端，交易完成后应点击退出。

以下网络支付工具哪种最安全：（B）

A、网银证书+短信口令

B、USB Key+短信口令

C、USB Key

D、电子密码器

6、以下（E）不属于网络支付中常见安全风险。
A、网络钓鱼

B、木马病毒

C、社交陷阱

D、伪基站

E、网络DOS攻击

7、以下（A）属于网络钓鱼的欺骗手段。

A、不法分子通过大量发送声称来自于银行或其他知名机构的欺骗性垃圾邮件或短信、即时通讯信息等，引诱收信人给出敏感信息（如用户名、口令、帐号 ID 或信用卡详细信息）    

B、通常会伪装成程序包、压缩文件、图片、视频等形式，通过网页、邮件等渠道引诱用户下载安装。

C、不法分子搜取设备周围一定范围内的手机卡信息，并通过伪装成运营商的基站，冒充任意的手机号码强行向用户手机发送诈骗等短信息。

D、有些不法分子利用社会工程学手段获取持卡人个人信息，并通过一些重要信息盗用持卡人账户资金。
8、以下（B）对提高网络支付安全性用处不大。

A、经常用于网络支付的银行卡不存太多资金，或设置每日最高网络消费限额，减少损失。

B、银行卡不随身携带。

C、不同网络支付账户设置不同密码。

D、用于网络支付的电脑、Pad、手机等工具要安装杀毒软件，并定期查杀病毒。

9、以下关于金融IC卡的优势体现，不正确的是：（D）
A、安全性高。金融IC卡的信息存储在智能芯片中，卡内信息难以复制，加上多重的交易认证流程，可以有效保障持卡人银行账户资金安全。

B、快捷便利。金融IC卡除具备磁条卡的所有功能外，还可以进行非接触式快速小额支付，轻松一挥便可支付，方便快捷。

C、一卡多用。金融IC卡可用于社保、交通、医疗、教育等公共领域。

D、使用范围广。在国内办理的金融IC卡，在国外大部分国家均可使用。
10、以下关于金融IC卡，不正确的是：（D）

A、金融IC卡具有智能芯片，可集社保、交通、医疗、教育、通讯、购物、娱乐、水电煤缴费等行业应用于一体，实现“一卡多用”。

B、金融IC卡非接触式快速小额支付功能可广泛应用于超市、便利店、百货、药房、快餐连锁等零售场所和菜市场、停车场、加油站、旅游景点等公共服务领域，轻轻一挥便可支付。

C、金融IC卡的信息存储在智能芯片中，卡内信息难以复制，加上多重的交易认证流程，可以有效保障持卡人银行账户资金安全。

D、金融IC卡关闭降级交易后，商业银行以前发行的纯磁条银行卡将不能再使用。


